
 

ỦY BAN NHÂN DÂN 

XÃ VŨ LĂNG 
 

Số:      /QĐ-UBND 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Vũ Lăng, ngày      tháng 5 năm 2026 

 

QUYẾT ĐỊNH 

Phân công trách nhiệm bảo đảm an toàn thông tin đối với Hệ thống cơ sở 

hạ tầng thông tin mạng nội bộ của UBND xã 
 

 

CHỦ TỊCH ỦY BAN NHÂN DÂN XÃ 
 

Căn cứ Luật Tổ chức chính quyền địa phương ngày 16/6/2025; 

Căn cứ Luật An toàn thông tin mạng ngày 19/11/2015;  

Căn cứ Luật An ninh mạng ngày 12/6/2018; 

Căn cứ Luật Công nghệ thông tin ngày 29/6/2006; 

Căn cứ Nghị định số 150/2025/NĐ-CP ngày 12/6/2025 của Chính phủ về việc 

quy định tổ chức các cơ quan chuyên môn thuộc Ủy ban nhân dân tỉnh, thành phố 

trực thuộc trung ương và Ủy ban nhân dân xã, đặc khu thuộc tỉnh, thành phố trực 

thuộc trung ương;  

Căn cứ Nghị định số 120/2025/NĐ-CP ngày 11/6/2025 của Chính phủ về việc 

quy định về phân định thẩm quyền của chính quyền địa phương 02 cấp trong lĩnh 

vực quản lý Nhà nước của Bộ Tư pháp; 

Căn cứ các Nghị định của Chính phủ: Số 64/2007/NĐ-CP ngày 10/4/2007 về 

ứng dụng công nghệ thông tin trong hoạt động của cơ quan nhà nước; số 

85/2016/NĐ-CP ngày 01/7/2016 về bảo đảm an toàn hệ thống thông tin theo cấp độ; 

Căn cứ Quyết định số 05/2017/QĐ-TTg ngày 16/3/2017 của Thủ tướng Chính 

phủ ban hành Quy định về hệ thống phương án ứng cứu khẩn cấp bảo đảm an toàn 

thông tin mạng quốc gia; 

Căn cứ Chỉ thị số 23/CT-TTg ngày 26/12/2022 của Thủ tướng Chính phủ về 

tăng cường công tác bảo đảm an toàn thông tin mạng, an ninh thông tin cho thiết bị 

camera giám sát; 

Căn cứ Thông tư số 20/2017/TT-BTTTT ngày 12/9/2017 của Bộ trưởng Bộ 

Thông tin và Truyền thông quy định về điều phối, ứng cứu sự cố an toàn thông tin 

mạng trên toàn quốc; Thông tư số 12/2022/TT-BTTTT ngày 12/8/2022 của Bộ 

trưởng Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều 

của Nghị định số 85/2016/NĐ-CP của Chính phủ về bảo đảm an toàn hệ thống thông 

tin theo cấp độ; 

Căn cứ Quyết định số 382/QĐ-UBND ngày 06/5/2026 của Ủy ban nhân dân 

xã ban hành kèm theo Quyết định này Quy chế bảo đảm an toàn thông tin mạng nội 

bộ của Ủy ban nhân dân xã Vũ Lăng; 

Theo đề nghị của Chánh văn phòng Hội đồng nhân dân và Ủy ban nhân dân xã. 
 

QUYẾT ĐỊNH: 
 

Điều 1. Chỉ định Văn phòng Hội đồng nhân dân và Ủy ban nhân dân xã là 

đơn vị bảo đảm an toàn thông tin, đóng vai trò đơn vị vận hành Hệ thống cơ sở hạ 
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tầng thông tin mạng nội bộ của UBND xã.  

Điều 2. Văn phòng Hội đồng nhân dân và Ủy ban nhân dân xã thực hiện phân 

công công chức trực tiếp thực hiện các biện pháp kỹ thuật bảo mật và vận hành hạ 

tầng mạng tại đơn vị. 

Điều 3. Trách nhiệm của Văn phòng Hội đồng nhân dân và Ủy ban nhân dân xã. 

1. Là đầu mối liên hệ, phối hợp với Phòng PA05 - Công an tỉnh Lạng Sơn và 

các cơ quan có thẩm quyền trong công tác quản lý và xử lý sự cố an toàn thông tin. 

2. Tham mưu xây dựng, rà soát và cập nhật hồ sơ đề xuất cấp độ cho hệ thống 

thông tin theo quy định. 

3. Chủ trì tổ chức các hoạt động đào tạo, phổ biến kiến thức và diễn tập ứng cứu 

sự cố an toàn thông tin định kỳ cho cán bộ, công chức, viên chức, người lao động. 

Điều 4. Trách nhiệm của công chức được phân công phụ trách công nghệ 

thông tin  

1. Trực tiếp cấu hình, quản trị thiết bị mạng (thiết bị tường lửa VNPT S-Gate 

Standard V2) theo các tiêu chuẩn kỹ thuật Cấp độ 2. 

2. Thực hiện quản lý, phân quyền truy cập hệ thống và định kỳ thay đổi mật 

khẩu quản trị. 

3. Triển khai các phương án sao lưu dữ liệu, cấu hình hệ thống và lưu giữ nhật 

ký hoạt động (log) tập trung tối thiểu 90 ngày. 

4. Thường xuyên rà quét lỗ hổng bảo mật và cập nhật các bản vá lỗi cho hệ 

điều hành, phần mềm nghiệp vụ. 

Điều 5. Trách nhiệm của Thủ trưởng các phòng chuyên môn, Giám đốc Trung 

tâm Phục vụ hành chính công, Giám đốc Trung tâm Dịch vụ công ích. 

1. Phổ biến, quán triệt, đôn đốc cán bộ, công chức, viên chức, người lao động 

thuộc quyền quản lý thực hiện nghiêm túc quy chế bảo đảm an toàn thông tin. 

2. Kịp thời thông tin, báo cáo Văn phòng Hội đồng nhân dân và Ủy ban nhân 

dân xã khi phát hiện các dấu hiệu bất thường về an toàn thông tin tại đơn vị mình. 

Điều 6. Trách nhiệm của cán bộ, công chức, viên chức và người lao động. 

Tuân thủ các quy định về quản lý tài khoản, không tự ý cài đặt phần mềm lạ 

hoặc đấu nối thiết bị lạ vào mạng nội bộ, chịu trách nhiệm về tính bảo mật của thông 

tin cá nhân và dữ liệu người dùng được giao xử lý. 

Điều 7. Quyết định này có hiệu lực kể từ ngày ký. 

Chánh Văn phòng Hội đồng nhân dân và Ủy ban nhân dân xã; Thủ trưởng các 

phòng chuyên môn; Giám đốc Trung tâm Phục vụ hành chính công; Giám đốc Trung 

tâm Dịch vụ công ích và các đơn vị liên quan chịu trách nhiệm thi hành Quyết định này./. 
 

Nơi nhận: 
- Như Điều 7; 

- Thường trực Đảng ủy xã; 

- Thường trực HĐND xã;  

- Chủ tịch, các Phó Chủ tịch UBND xã;  

- Văn phòng HĐND&UBND xã; 

- Các phòng chuyên môn; 

- Trung tâm PVHCC; Trung tâm DVCI; 

- Trang thông tin điện tử xã; 

- Lưu: VT. 

CHỦ TỊCH 

 

 

 

 
 

Đỗ Thanh Loan 
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